SIGURNOST NA INTERNETU

INTERNET (INTERnational NETwork) je internacionalna, međunarodna, svjetska mreža, klijentsko-serverske strukture. Korisnici Interneta (klijenti) se svojim računalima spajaju na poslužitelje koji su raspoloživi 24 sata dnevno i od njih traže željene informacije.

POVIJEST INTERNETA
Internet je osnovan 1969. godine u SAD-u od strane američkog Ministarstva obrane. Zvao se ARPANET (prva četiri slova su kratica za Advanced Research Project Agency - Agencija za napredne istraživačke projekte, dok net označava računalnu mrežu). Cilj te mreže je bio da se poveže određeni broj računala u SAD-u. Radilo se o skupoj ideji, no Ministarstvu obrane SAD-a novac nije nedostajao. Arpanet je imao faktor koji je kasnije bio ključan za nastanak i popularizaciju interneta; tijekom šezdesetih godina vladao je Hladni rat, zbog čega je Ministarstvo obrane SAD-a strahovalo da bi se mogao dogoditi nuklearni napad. Inženjeri su morali projektirati Arpanet tako da on radi čak i ako se baci bomba na dio uspostavljene mreže te se uništi, dakle, čak i ako dio komunikacijskog dijela bude uništen, ostatak mreže treba nastaviti funkcionirati bez problema.

Za Internet bismo slobodno mogli reći da je vrhunac informatičke revolucije, njezin najvredniji rezultat! Internet, osim što nudi više informacija od onoga što bi čovjek mogao pročitati za cijeloga života, nudi i čitav niz različitih usluga (servisa) koji omogućavaju mnogo više od pukog traženja informacija. A to su: www, WAP, e-trgovina, e-mail, news, IRC, NetMeeting itd.

Iako nam Internet sa svojim uslugama pruža nepresušni izvor najraznovrsnijih informacija, komunikaciju s dugim korisnicima, mogućnost kupovanja, slanja informacija itd. on krije u sebi opasnost koja može ozbiljno narušiti sigurnost naših računala kojima povjeravamo važne informacije u najrazličitijim formatima. Ta se opasnost krije u raznim vrstama virusa, dialera, spywarea, spamova ...

VIRUSI

Povijest virusa seže do sredine osamdesetih godina prošlog stoljeća, kada su dva brata u Pakistanu stvorila prvi računalni virus - Brain. Iako se Brain pojavio 1986.g., prve su zaraze primijećene 1988.g., a razvojem operacijskih sustava iskorištavali su se propusti, problemi u novim sustavima kako bi se omogućilo širenje virusa. Internet ovim računalnim napastima ide u prilog jer im, uz pomoć elektroničke pošte, omogućuje munjevito širenje milijunima računala. Virusi su štetni, maliciozni programi. Premda neki virusi, osim širenja, ne čine nikakvu štetu poput brisanja podataka, smatraju se izuzetno štetnima jer stvaraju ogroman Internet promet i dodatno, bespotrebno opterećuju mrežu. Takvi virusi znatno usporavaju rad računala, često se automatski šalju na druge adrese iz adresara korisnika i na razne načine ometaju normalan rad.

Kako se šire virusi?

Virusi se šire na dva načina. Uz pomoć samog korisnika, npr. kopiranjem programa ili podataka s jednog računala (zaraženog) na drugo ili bez izravnog djelovanja korisnika, preko mreže kojom najčešće putuju uz pomoć elektroničke pošte. Dolaze u obliku privitaka uz elektroničku poštu i "oslanjaju" se na nepažljivog korisnika koji će ga otvoriti ili se "oslanjaju" na sigurnosne propuste u programima.

Zaštita računala od virusa

Jedna od mjera zaštite podataka i programa na računalu je uporaba samo originalnih programa, provjera medija za pohranu podataka, provjera svakog novog programa na izdvojenom (karantenskom) računalu te najpopularnija zaštita upotrebom tzv. antivirusnih programa. Svi suvremeni antivirusni programi stalno rade u pozadini "skenirajući" svaku elektroničku poštu koja se šalje ili prima, svaki program koji se pokrene i svaki dokument koji se otvara. No, uz to potrebno je antivirusni program redovito pokretati i zadati mu pretraživanje sadržaja cijelog tvrdog diska. Uključivanjem određene opcije u programu moguće je zadati automatsko brisanje virusa. Bitno je naglasiti da je izuzetno važno podatke o aktualnim virusima održavati svježim jer se svakodnevno pišu i puštaju u opticaj novi virusi. Na tržištu se nalazi velik broj antivirusnih programa (neki su čak i besplatni) te bi, zbog zaista ozbiljne prijetnje i velike štete koju virusi mogu prouzročiti, svaki korisnik trebao na svoje računalo instalirati neki od ponuđenih antivirusnih programa. Na primjer Norton, Sophos, Panda itd.

Uz to svi T-Com korisnici imaju mogućnost postavljanja željene razine zaštite na T-Com korisničkim stranicama čime se omogućuje automatsko brisanje zaražene pošte već na poslužitelju.

DIALERI

Dialer programi nastali su s namjerom ostvarivanja neovlaštenih poziva prema, najčešće, vrlo skupim, međunarodnim odredištima, često u malo poznatim otočnim zemljama. Ti programi se instaliraju na računalo najčešće previdom korisnika i oni onda mijenjaju postojeće veze za spajanje na Internet u veze prema brojevima u inozemstvu. Direktna posljedica toga su vrlo često enormno visoki telefonski računi! Posebno je važno napomenuti da dialeri mogu ostvarivati vezu i kada računalo nije priključeno na Internet, dovoljno je da je računalo uključeno!

Kako izbjeći dialere?

Dialeri nisu virusi i osim opisanih posljedica nemaju drugih zlih namjera. Koji puta je dovoljno, zbog propusta u operativnom sustavu i web pregledniku samo posjetiti stranice koje sadrže dialere da oni sami, automatski budu instalirani na računalo korisnika. Iz tog razloga je potrebno raditi redovitu nadogradnju softvera. Često puta korisnici nehotice odabirom pozitivnog odgovora instaliraju dialer na svoje računalo, a te stranice koje sadrže dialer programe znaju biti vrlo "agresivne" i "dosadne" u pokušaju da navedu korisnika na to i korisnik mora biti vrlo oprezan. Stranice koje sadrže dialer programe su najčešće stranice "sumnjivih" sadržaja, tzv. stanice za odrasle korisnike. Potrebno ih je izbjegavati.

Uz sve to korisnici ISDN linije koji imaju posebnu liniju za priključak računala na Internet mogu se zaštititi blokiranjem linije za pozive prema inozemstvu.

Kako ukloniti dialere?

Preventivnu zaštitu protiv dialer programa pruža program Dialer Control. A ukoliko su dialer programi već instalirani na računalo uklonit će ih program koji se naziva Ad-Aware. Dialer Control nadgleda sve veze koje korisnik pokušava ostvariti sa svog računala i traži od korisnika da odobri svaku pojedinu vezu.

SPYWARE

Spyware programi su skriveni programi koji se često instaliraju bez znanja korisnika te na računalu čine razne štetne radnje. Ako korisnik primijeti da mu je računalo bespotrebno usporeno, ako se počnu otvarati prozori koje korisnik nije tražio, ako se prikazuju reklama iz čistog mira, ako se sama od sebe promijenila početna stranica... korisnik treba posumnjati da mu je računalo zaraženo spywareom. Namjera je spyware programa da prate koje stranice korisnik često posjećuje, pa te informacije šalje raznim oglašivačima. Zatim, u mapu Favorites, pohranjuju link u želji da ga korisnik računala posjeti. I promjenu početne stranice obavljaju kako bi na to mjesto postavili svoju reklamnu stranicu ili sadržaje koje zlonamjernicima idu u prilog.

Kako se zaštititi od Spyware programa?

Osnovno je napraviti potrebnu nadogradnju web preglednika. Uz to je potrebno instalirati neki od anti spyware programa. Na primjer Ad-Aware ili CWShredder.

FIREWALL PROGRAMI

Firewall programi zaštićuju računalo od hakerskih upada u računalo. Svako računalo putem portova (vrata) komunicira s drugim računalima na Internetu i postoji opasnost da netko zlonamjeran putem tih portova (vrata) provali u računalo. Zadatak firewall programa je da "zatvori vrata" tj. blokira pristup računalu kroz portove, ali ti programi mogu još dodatno zaštititi računalo od dialera i spyware programa.

Korisnici Windowsa XP imaju na raspolaganju firewall program koji je dio operativnog sustava. Osim toga T-Com korisnici imaju mogućnost uključivanja firewall zaštite na korisničkim stranicama T-Coma.

NAJGORI VIRUSI DO SADA:
· Word.Concept (1995.) je prvi makro virus odnosno predak današnjih e-mail virusa koji je inficirao Word dokumente, ali nije pravio nikakvu stvarnu štetu. Ipak, širio se vrlo brzo. Godine 1996. bio je najrašireniji virus na svijetu, a i danas je uvijek prisutan.

· Melissa (1999.) je jedan od virusa koji se sam slao svakome iz adresara računala. Melissa je prouzročila štetu od oko 385 milijuna USD.

· Michelangelo (1992.) je virus koji je napao velik broj PC-ja, bio je i prvi primjer fame koja se stvara oko virusa. Priče iz medija preplašile su sve, no kada je došao 6. ožujka, bio je puno manje zastrašujuć negoli što se mislilo da će biti.

· Bubble boy (1999.) je virus kojim se putem e-maila može dobiti neki virus. Oko Bubbleboya se stvorilo više panike nego što je stvarno zaslužio, ali je jedan od najvažnijih virusa do danas. Prije njega se nije mogao dobiti virus čitajući e-mail, ali Bubbleboy je to promijenio.

· Love bug (2000.) je virus, poznatiji kao “I LOVE YOU“ virus, iskorištavao je ljudsku znatiželju da bi se širio. Zarazio je 45 milijuna računala u jednom danu i napravio štetu od 8,75 milijardi USD.

· Code Red (2001.) je virus koji je, koristeći "staru" rupu u sigurnosnom sustavu računala, pretvarao računala u tzv. "zombije" koji odbijaju naredbe. U samo devet sati uspio je zaraziti 250 000 računala, a šteta koju je uzrokovao procijenjena je na 2,62 milijarde USD.

SUSTAVI ZAŠTITE

· Antivirus

· Antispyware

· Vatrozid
· Digitalni potpis i kriptografija

· Backup podataka

· Honeypot

· …

